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CERTIFICA

DTVM

Objetivo

Estabelecer as regras e diretrizes de seguranga da informagéao, visando no minimo, proteger
as informagdes e ativos da RENASCENCA DTVM LTDA. (“Renascenga”) e dos clientes em
geral, bem como reduzir o risco de ocorréncia de acessos indevidos ou modificacdes néo
autorizadas, em conformidade com o determinado pela Diretoria Executiva, pelas normas e
legislacao vigentes.

Aplicacao

As regras estabelecidas neste documento devem ser cumpridas pelos dirigentes, funcionarios
e prestadores de servigos (“Colaboradores” / “Colaborador”) vinculados a Renascencga.
Implementagao

Imediata, a partir da publicagao na Intranet Corporativa — Instrugdes Normativas. Esta Politica

substitui documento POL 20 — Seguranga da Informagao - Corporativa.

Regra(s) Regulamentar(es)

— Resolucdo CMN N° 4.968, de 25 de novembro de 2021: Dispde sobre os sistemas de
controles internos das instituicdes financeiras e demais instituicbes autorizadas a
funcionar pelo Banco Central do Brasil.

— Lei n° 12.846, de 01 de agosto de 2013 - Lei Anticorrupcdo: Dispde sobre a
responsabilizacdo administrativa e civil de pessoas juridicas pela pratica de atos contra a
administrag&o publica, nacional ou estrangeira, e da outras providéncias.

— Resolucdo CVM n° 35, de 26 de maio de 2021: Estabelece normas e procedimentos a
serem observados na intermediacido de operagdes realizadas com valores mobiliarios em
mercados regulamentados de valores mobiliarios e revoga a Deliberagdo CVM n° 105, de
22 de janeiro de 1991, e as Instru¢des CVM n° 51, de 9 de junho de 1986, CVM n° 333,
de 6 de abril de 2000, CVM n° 505, de 27 de setembro de 2011, Instrugdo CVM n° 526,
de 21 de setembro de 2012; Instrugdo CVM n° 581, de 29 de setembro de 2016; Instrugao
CVM n° 612, de 21 de agosto de 2019; e Instrucdo CVM n° 618, de 28 de janeiro de 2020.

Areas Envolvidas e Responsabilidades

Diretoria Executiva Administrativo, Financeiro e Tl

— Aprovar a Politica de Seguranga da Informagéao - Corporativa, em consonancia com as
regulamentagdes vigentes e diretrizes definidas pela Diretoria Executiva;

— Participar do processo deliberativo (como 22 instancia — onde ocorre a deliberagao do
risco a ser assumido pela Instituigéo) relacionado as solicitagdes de acessos Tipo E —
Excecao;

— Estabelecer decisbes administrativas referentes aos casos de descumprimento desta
Politica.

Geréncia Geral Administrativo, Financeiro e Tl
Geréncia de Tecnologia da Informacgao
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Aprovar as regras estabelecidas nesta Politica juntamente com o Diretor Executivo
Administrativo, Financeiro e TI;

Assegurar a efetividade e continuidade da aplicagao desta Politica;

Garantir que medidas corretivas sejam adotadas quando falhas de conformidade forem
identificadas; )

Assegurar, juntamente com a Area de Compliance, que a Politica esteja em
conformidade com as regulamentagdes vigentes e determinacgao da Diretoria Executiva;
Emitir parecer acerca das acdes a serem implementadas para corre¢ao das deficiéncias
apontadas;

Orientar as areas e gestores a respeito dos procedimentos e praticas a serem
cumpridas; .

Responder aos requerimentos dos Orgaos Reguladores.

Area de Recursos Humanos

Informar de maneira imediata as areas envolvidas sobre contratagédo, desligamento,
afastamento e modificagdes no quadro visando garantir a execugao dos procedimentos
necessarios.

Compliance

Promover a disseminagao desta Politica, bem como aculturar os Colaboradores acerca
das regras pertinentes;

Garantir que as regras estabelecidas nesta Politica estejam de acordo com o
determinado pela Diretoria Executiva e regulamentagoes vigentes;

Avaliar em conjunto com as Areas de Controles Internos e Processos e Tl — Telecom,
Suporte e Infraestrutura os riscos relacionados a seguranga da informacéao e apresentar
propostas de aperfeicoamento do ambiente de controle, quando for o caso.

Fazer com que todos os colaboradores, prestadores de servigos de Tl e terceiros
contratados de Tl tenham conhecimento deste documento; )

Manter esta Politica devidamente atualizada, juntamente com as Areas de Controles
Internos e Processos e Tl — Telecom, Suporte e Infraestrutura;

Participar do processo deliberativo (como 12 instancia) relacionado as solicitagdes de
acessos Tipo E - Excecgéo.

Caso sejam constatadas quaisquer atipicidades, conduzir investigacdes internas e
sigilosas, verificando se ha indicios de irregularidades, de modo a combaté-las com
base nas boas praticas e determinacdes de governanca.

Controles Internos e Processos

Coordenar o desenvolvimento de mecanismos para o controle e a mitigagao dos riscos,
visando ao subsidio de planos de agdo para a correcao de falhas operacionais,
especialmente aquelas as quais possam impactar as atividades da Renascenga como
um todo;

Monitorar a aderéncia a Politica e avaliar, periodicamente, a efetividade desta,
identificando e corrigindo eventuais deficiéncias;

Garantir, em conjunto com a Area de Tl — Telecom, Suporte e Infraestrutura, os
processos para prover a continuidade de negécios.

Desenvolver e implementar controles, visando garantir que regras informadas neste
documento, estejam sendo executadas com qualidade por todos colaboradores,
prestadores de servicos de Tl e terceiros contratados de Tl da Renascenga DTVM;
Manter esta Politica devidamente atualizada, juntamente com as Areas de Compliance
e Tl — Telecom, Suporte e Infraestrutura.

Colaboradores e Terceiros Prestadores de Servigos Vinculados a Renascencga

Informar a gestdo imediata e & Area de Tl — Telecom, Suporte e Infraestrutura, por e-
mail ou outro meio de comunicacao eficiente, qualquer agcdo que nao condiz com o
determinado nesta Politica;
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— Cumprir integralmente as regras determinadas nesta Politica.

Area de Tl — Telecom, Suporte e Infraestrutura

— Desenvolver e manter procedimentos e agdes que visam garantir a disponibilizagdo da
informacao de forma integra e segura;

— Adotar postura critica quanto aos riscos envolvidos, evidenciada por meio de ambientes
de controle, com o objetivo de propor planos de agédo para a melhoria dos processos,
visando a mitigagéo de possiveis impactos a Renascenca;

— Assegurar, juntamente com a Area de Compliance, que a Politica esteja em
conformidade com as regulamentagdes vigentes e determinagéo da Diretoria Executiva;

— Manter esta Politica devidamente atualizada, juntamente com as Areas de Compliance
e Controles Internos e Processos.

Auditoria Interna

— Auditar e testar periodicamente os mecanismos para acompanhamento, controle e
mitigagdo dos possiveis riscos pertinentes a Seguranga da Informacgao, inclusive
assegurando a verificagao de sua eficacia e efetividade; e

— Avaliar os sistemas (fontes de informacgao, integridade e completude dos dados), bem
como a adequacao e conformidade dos processos.

6. Diretrizes Gerais
6.1. Defini¢ées

¢ Conceito de Informacao: A informacao € um elemento essencial para todos os processos
de negdcios da Renascenga, portanto, considerada como bem ou ativo de grande valor.
Portanto, deve estar adequadamente protegida em todo o seu ciclo de vida, que
compreende, geracdo, manuseio, armazenamento, transporte e descarte.

e Seguranga da Informagao: Consiste na protecido da informagdo de ameacas para
garantir a continuidade do negdcio, minimizar o risco ao negocio, maximizar o retorno
sobre os investimentos e as oportunidades de negdcio.

6.2. Principios a Segurang¢a da Informacao

A Renascenca utiliza elevados padrbdes tecnolégicos de segurangca de rede para evitar
fraudes, invasbes e garantir o sigilo de todas as informagbes e comunicagdes interna e
externa. A seguranga da informagao € caracterizada pela preservagao de trés aspectos
basicos:

1. Confidencialidade: Garante que a informacao seja acessivel somente pelas pessoas
autorizadas, pelo periodo necessario.

2. Integridade: Garante que a informacao esteja completa e integra e ndo modificada ou
destruida de maneira n&o autorizada ou acidental durante o seu ciclo de vida.

3. Disponibilidade: Garante que a informacao esteja disponivel para as pessoas
autorizadas, sempre que necessario.
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6.3. Controle de Acesso
6.3.1. Recursos de Tecnologia da Informagao

Os acessos aos Recursos de Tl devem ser concedidos, somente, apds o cadastramento dos
devidos direitos do colaborador, prestador de servigos de Tl ou terceiro contratado de Tl no

Sistema ADROIT — SAS, devendo ser consideradas as atividades com a qual a funcao esteja
relacionada.

As permissdes de acesso (determinadas na Matriz de Segregacado de Fungdes) devem ser
revisadas anualmente, de forma que seja evitado acesso n&o previsto ou incompativel com
Matriz, bem como o conflito de interesse, pela Area de Tl juntamente com os gestores
responsaveis e com os Proprietarios de Informacao. Esse processo deve ser realizado para
corroborar na elaboracao do Relatério Anual de Controles Internos.

Devido ao processo de revisao anual, a Matriz de Segregacéo de Funcdes deve ser datada
no momento da publicagao, bem como devem ser arquivadas as versoes anteriores, visando
a preservagao da informacgao e disponibilizacao de evidéncias, caso sejam necessarias. E
importante ressaltar que, havendo necessidade, a Matriz de Segregacédo de Fungbes pode
ser revisada a qualquer momento, visando o atendimento a regulamentagao e a Instituicao.

Toda violagao de acesso identificada deve ser comunicada, via e-mail, a Diretoria de Tl e a
Area de Compliance e Controles Internos, para analise e providéncias.

6.3.2. Segregacao de Fung¢oes

Sendo um dos principios basilares de Controle Interno da Administragdo, a Segregacao de
Fungbes consiste na separacao de atribuicbes ou responsabilidades entre diferentes
colaboradores, especialmente as funcbes de comercializagdo, aprovacao de operacoes,
controle, contabilizag@o, auditoria e consulta devem ser apartadas.

Todos colaboradores ndo devem, em hipétese alguma, possuir poderes e/ou atribuicbes em
desacordo com essa determinagéo.

O controle efetivo junto a Matriz de Segregag¢do de Fungdes deve ser mantido de maneira
consistente, visando o acesso seguro e rapido aos Colaboradores, , garantindo de forma
confiavel a restricdo de acessos indevidos e/ou maliciosos. O detalhamento deste processo
esta descrito no Manual de Controles Internos - Concessdo de Acessos aos Sistemas -
Segregacdo de Funcdes, onde constam os seguintes fluxos de solicitagdo e aprovacgao:

— Incluséo de novos Colaboradores ou Terceiro Contratado de Tl ou Prestador de Servigos
de TI,

— Manutencao - Alteracao de Area (processo de transferéncia entre areas);

— Manutencao - Alteracao de Acesso (mantendo-se na mesma area);

— Desligamento ou Rescisdo de Contrato de Prestacao de Servicos;

— Acesso Tipo E — Excegéo.

Fica declarado que, os fluxos de solicitacgdo e aprovacdo devem ser realizados
impreterivelmente pelos responsaveis determinados na Matriz de Segregacao de Funcgdes.

6.4. Seguranga Légica

6.4.1. Configuracao de Senhas
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Os Colaboradores- sao responsaveis pela confidencialidade de suas respectivas senhas,
lembrando que as mesmas sao individuais e intrasferiveis.

Devem ser seguidas as regras determinadas pela Area de Tecnologia da Informagdo —
Seguranga da Informagdo, no momento da configuragdo e do cadastramento de senha,
sendo:
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- Complexidade ativada - Letras mailsculas, letras minudsculas, caracteres
e numeros
- Forma de armazenamento - Por criptografia

SENHAS DE ACESSO DOS CLIENTES — FERRAMENTAS DE NEGOCIAGAO DMA E SISTEMAS INTERNOS

- Tamanho minimo - 06 (seis) caracteres

- Quantidade maxima de tentativas antes do - 05 (cinco)

bloqueio
- Senha bloqueada - Somente deve ser desbloqueada mediante
confrmagdo da identidade do usuario
(confirmagéao de dados pessoais, cadastrais e/ou
operagdes) pela Renascenga
- Manutengao e forma de armazenamento - Por criptografia

- A senha deve ser trocada ao primeiro acesso

6.5.

6.5.1.

Classificacado dos Tipos de Informagdes Utilizadas na Instituicao

Dada a sua importancia, a informagdo deve ser classificada de acordo com o grau de
confidencialidade, relevancia e criticidade para os negocios da Renascenga e ficar evidente e
de facil conhecimento pelos Colaboradores.

Informacgéo e/ou Divulgacgao
Estratégica

Informagao e/ou divulgacdo muito sensivel e exclusiva para uso interno. A divulgacdo nao
autorizada pode causar impactos negativos ou prejuizos a Instituigao.

Restrita

Tipo de informagéao e/ou divulgacao que pode paralisar a operagéo, acarretar prejuizos pela
sua divulgacao indevida, podendo gerar penalidades previstas em leis e outras consequéncias
graves a Instituicao.

Interna

Informagao e/ou divulgagao que possui acesso irrestrito aos colaboradores, prestadores de
servigcos de Tl ou terceiros contratados de TI. A divulgagao para o publico externo deve ser,
impreterivelmente, autorizada pelo Gestor responsavel pelo conteudo.

Publica

Informacdo aberta ao publico externo. E importante ressaltar que essa definicdo ndo se
enquadra, sob hipétese alguma, as informacgdes relacionadas aos processos operacionais.
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6.6. Recursos Humanos
6.6.1. Contratagcao e Movimentagao de Pessoas

Informagao e/ou divulgacdo muito sensivel e exclusiva para uso interno. A divulgacdo nao
autorizada pode causar impactos negativos ou prejuizos a Instituigao.

Todos Colaboradores contratados - devem tomar conhecimento desta politica e cumprir todas
as regras descritas, 0 mesmo tratamento deve ser dado ao Cdédigo de Etica e Conduta e o
Termo de Responsabilidade para acesso a Rede Renascenga, assumindo o dever sobre
sigilo, mesmo quando desligado, das informagdes relacionadas aos sistemas, processos e
operagoes.

O Termo de Responsabilidade deve ser assinado pelos Colaboradores e deve ser revisto
sempre que ocorrer alteragdo no contrato (de prestadores de servigos de Tl ou de terceiros
contratados de Tl), bem como no processo de desligamento do colaborador.

6.6.2. Ramais com Gravacao de Ligagoes

Os colaboradores de areas com exigéncia regulatéria de gravagao de ramais, devem estar
cientes que todas as conversas realizadas s&o gravadas. A gravagao deve ser arquivada em
formato digital pelo prazo minimo de 05 (cinco) anos. Para mais informacgdes sobre o tema,
verificar a Politica Gravacao de Voz (POL 23).

6.7. Propriedade Intelectual

O colaborador deve ter ciéncia que, os direitos de autoria e propriedade intelectual relativos
aos programas de computador, sistemas e demais suportes tecnoldgicos a que vier ter acesso
e/ou desenvolver durante a vigéncia de seu vinculo profissional, pertencem exclusivamente a
Instituicdo.

Ficando certo que, a compensacéao relacionada ao trabalho do colaborador, associada a
pesquisa e ao desenvolvimento, esta vinculada somente a remuneragao contratual acertada.

6.8. Segurancga Fisica
6.8.1.  Areas Seguras

Deve ser considerada como Area de Seguranca toda instalacdo que possui servidores de
aplicagao, bancos de dados, firewall, unidade de backup e a Mesa de Operagdes. Nao é
permitida a presenca de Clientes, em qualquer hipétese, no ambiente da Mesa de Operagdes.

As dependéncias da Sala dos Servidores devem respeitar os seguintes requisitos:

— Possuir piso elevado para melhor distribuigdo e estrutura de cabeamento;

— Nao possuir meios alternativos de acesso como janelas ou portas secundarias;

— Possuir alimentacao de energia independente e em conformidade com as especificagdes
dos fabricantes dos equipamentos instalados;

—  Possuir extintor;

— Ar condicionado;

— Sensor de temperatura e umidade, para manter a eficiéncia operacional,

— Termbmetro, para controlar e monitorar o ambiente da sala.
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6.8.2. Acesso Fisico a todas as Dependéncias
O acesso fisico as Areas Seguras deve ser restrito as pessoas autorizadas.

Os acessos devem ficar registrados para fins de monitoramento e auditoria por um periodo
nao inferior a 05 (cinco) anos.

Terceiros que necessitam ter acesso a Sala dos Servidores devem ser submetidos a todas as
normas de seguranca descritas nesta Politica, sendo que o0 acesso e o servigo devem ser
acompanhados por pessoa qualificada e autorizada.

Todo Colaborador deve possuir uma credencial (cracha), para acesso a entrada principal do
prédio e elevadores.

O acesso de prestadores de servigos de Tl ou terceiros contratados de Tl e nao contratados
de TI, a Instituicdo, deve ser monitorado, para tanto, as regras a seguir devem ser cumpridas:

— A credencial (cracha) é pessoal e intrasferivel, portanto, ndo é permitido o uso por outros
prestadores de servigos de Tl ou terceiros contratados de TI.

— Aresponsabilidade pela conservacao e integridade da credencial é de cada prestador de
servigo ou terceiro, no caso de perda ou extravio, a area responsavel pela contratacédo
deve ser informada imediatamente para o bloqueio da mesma e demais providencias
cabiveis.

6.8.3. Sistema de Segurancga Inteligente - Biometria Digital

A Instituicdo possui sistema de segurancga inteligente, controlado através de sistema de
biometria digital, para o ingresso em suas dependéncias. Estao instalados 05 (cinco) leitores
de biometria digital, para controle de acesso fisico, distribuidos da seguinte maneira:

— Recepcao - Registro de controle de acesso de entrada principal na Renascenga;
— Recepcgao - Registro de controle de acesso de saida;

— CPD - Registro de controle de acesso de entrada;

— Sala Operagodes Porta 1 - Registro de controle de acesso de entrada;

— Sala Operagoes Porta 2 - Registro de controle de acesso de entrada.

Através deste sistema fica restrito o acesso de pessoas nao autorizadas.

6.8.4. Pessoas Autorizadas
As autorizagdes para configurar as permissdes de acesso foram estipuladas pela Diretoria
Executiva Administrativo, Financeiro e Tl, em conformidade com as regras e parametros
internos; e Roteiro Basico do Programa de Qualificagdo Operacional (PQO) que compreende
uma série de requisitos e praticas operacionais, baseadas nas regras do Banco Central, da
Comissao de Valores Mobiliarios (CVM) e das préprias normas de autorregulagao da B3.
As pessoas autorizadas para o acesso fisico as dependéncias da Renascenca:

Diretores

—  Os Diretores possuem acesso irrestrito.
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Operadores de Mesa de Titulos Privados, Mesa de Titulos Publicos, Mesa de Operagoes
Derivativos, Mesa de Operagcoes Segmento Equities, Middle Office Privados, Middle
Office Derivativos, Middle Office Renda Fixa e Compliance

— Acesso a Sala de Operacgoes, respeitados os dias e horarios permitidos.
Analistas de Tl, Telecom, Suporte e Infraestrutura

— Acesso ao CPD, respeitados os dias e horarios permitidos.
— Acesso a Sala de Operagdes, para atendimento a chamado técnico local.

Colaboradores

— Todos os colaboradores devidamente cadastrados no sistema de acesso terdo direito de
entrar nas dependéncias fisicas da Renascenca, respeitados os horarios e dias
permitidos, ao passo que para cada colaborador sera informado, por escrito, quanto as
suas permissdes. O colaborador podera solicitar alteragdes, que serdo devidamente
autorizadas, quando e conforme seja necessario.

Visitantes

— Sao atendidos pela recepcionista e s6 poderdo entrar nas dependéncias internas
mediante 0 acompanhamento de pessoa autorizada da Renascenga. Por sua vez, é
efetuado um registro da identidade do visitante na portaria do prédio e, em seguida, a
recepcao da Renascencga controla a liberagdo de acesso a Instituicao.

6.8.5. Autorizacao de Acessos

Os Analistas de Tl, Telecom, Suporte e Infraestrutura podem conceder acesso, conforme
descrito no Item Pessoas Autorizadas. As solicitagdes de qualquer alteragdo, em virtude de
trabalho extra ou fora de horario, ou por qualquer outra raz&o, devem ser encaminhadas por
e-mail para rh@dtvm.com.br e a Area de Recursos Humanos deve pedir autorizagcao do
Diretor responsavel para proceder com a alteragdo. Nenhuma alteragdo deve ser realizada
sem a devida autorizacao formal dos responsaveis citados.

6.9. Uso dos Recursos de Tecnologia da Informagao

Todos Colaboradores que tiverem acesso a ativos da informagao sao responsaveis pela sua
integridade e confidencialidade.

6.9.1. Uso da Internet

A Instituicdo disponibiliza acesso a internet aos seus Colaboradores, com o objetivo de
proporcionar recursos complementares, quando necessario, na realizacdo de suas
atribuicdes, mas em hipétese alguma a Instituicdo permite a execugédo de softwares da
internet.

Havendo a necessidade de efetuar downloads ou de acessar um enderego na internet que
esteja blogueado pelas ferramentas de controle, o gestor responsavel deve encaminhar, por
e-mail, uma solicitacdo com os devidos detalhes a Area de Tl para a analise e, se possivel,
deliberagéao.

A Instituicdo n&o aprova, em hipdtese alguma, o uso indevido ou de maneira ofensiva da
internet, ficando os colaboradores, prestadores de servigos de Tl ou terceiros contratados de
Tl sujeitos a adverténcia e/ou as penalidades administrativas cabiveis.
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Nao sao permitidos, em hipotese alguma, a divulgacao e/ou o compartilhamento indevido de
informacdes relacionas a Instituicao em sites, comunidades de relacionamento, salas de bate-
papo, chat ou qualquer outra forma de comunicagido que venha a ser desenvolvida e utilizada
por meio da Internet.

6.9.2. Uso de E-mail

Os usuarios desse recurso, ou seja, emitentes (entre eles, colaboradores, prestadores de
servigos de Tl ou terceiros contratados de Tl) da Renascenga DTVM devem veicular, por meio
de e-mail, as informagdes descritas como propriedade da Instituicdo, e ndo como particular
junto ao destinatario.

Com o intuito de preservar a seguranga da informagéao veiculada, a Instituicdo reserva-se o
direito de monitorar o conteudo de todas as mensagens recebidas ou geradas via este recurso
tecnoldgico.

6.9.3. Instalacao de Softwares ou Aplicativos

A Instituicdo n&o aprova a instalagao de qualquer tipo de software ou aplicativo, sem a devida
deliberacao realizada pela Area de TI. O ndo cumprimento dessa diretriz pode promover
problemas relacionados aos codigos maliciosos e/ou contaminagao do ambiente tecnoldgico,
caso 0 mesmo ocorra, o colaborador responsavel deve responder por suas respectivas agdes.

6.9.4. Uso das Redes Sociais

Comentarios relacionados aos processos e as atividades executadas na Instituigdo, nao
devem ser realizados (por audio, texto ou videos) nos meios de comunicagao social, mesmo
que ja tenham se tornado publico por meio da midia.

Os Colaboradores devem assegurar a confidencialidade e a integridade das informagdes
pertencentes a Instituicao.

6.9.5. Descarte de Informagoes

Todos os Colaboradores devem proteger as informagdes que lhes foram confiadas,
principalmente aquelas com potencial para gerar vantagens competitivas ou capazes de gerar
impactos financeiros, de imagem ou juridicos.

Todos os documentos que possuem informagdes sensiveis, devem ser descartados por meio
de fragmentadoras, sendo eles:

— Caodigos de programas;

— Qualquer tipo de contrato;

— Relatérios restritos;

— Documentos que contenha informagdes de clientes, entre eles, extratos, relatérios e
propostas.

O descarte de midias deve ser realizado conforme segue:

— Cartdes de crédito ou banco: cortados em pequenos pedacgos, devendo a area magnética
ser invalidada;-

— CDs, DVDs e pendrives: quebrados em alguns pedacos;

— Discos rigidos devem ser formatados fisicamente e devem ser destruidos de forma a
evitar sua reutilizag&o.
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Processo — Mesa Limpa e Tela Limpa

Os processos mesa limpa e tela limpa asseguram que as informagdes sensiveis, tanto em

formato digital quanto fisico, e ativos (notebooks, celulares, tablets, etc.) ndo sejam deixados

desprotegidos em espacos de trabalho pessoais ou publicos quando nao estdao em uso, ou

quando alguém deixa sua area de trabalho, seja por um curto periodo de tempo ou ao final do

dia. Seguem demais a¢des que auxiliam neste processo:

— Computadores pessoais e terminais de computador ndo devem ser deixados logados,
caso o responsavel nao esteja presente.

— Destruir os documentos impressos antes de joga-los. Sempre que possivel utilizar
maquinas fragmentadoras. Caso nao haja informagdes confidenciais, utilizar o verso ou
as partes em branco da folha como rascunho.

Essas agdes visam a sustentabilidade e a reducao do risco de violagdo de seguranca, fraudes
e roubos de informacgoes.

Regras Especificas Sobre Seguranca da Informagao — Tl, Seguran¢a Cibernética e
Programa Home Office

A Renascencga, entendendo a importancia da seguranga da informacgdo, possui regras
especificas para que visam proteger os ativos de tecnologia e os dados dos seus clientes.
Deste modo, toda atividade desempenhada na Instituicdo, bem como a ela relacionada,
devera respeitar os principios estabelecidos nas Politicas informadas a seguir:

— Regras referentes a protegéo logica da informagédo da Instituicdo e relacionadas
especificamente a Area de Tl estdo estabelecidas na Politica de Seguranca da
Informacéo — TI.

— Regras pertencentes a Seguranga Cibernética, acessos as informagdes sensiveis de
clientes e parceiros, estdo determinadas na Politica de Seguranca Cibernética. A
Instituicdo entende que a segurancga cibernética se refere a um conjunto de praticas que
protege a informagao armazenada nos computadores e aparelhos de computagao, sendo
transmitida por meio das redes de comunicacgéo, incluindo a internet e telefones celulares.

— Regras e as diretrizes associadas a protecao das informagdes, bem como a execugao
das atividades laborativas em domicilio, com observancia aos principios de ética,
responsabilidade e diligéncia estdo estabelecidas na Politica Programa Home Office.

— Regras e acgobes relacionadas as melhorias e alteragdes com base nos riscos potenciais
conhecidos e demais assuntos de Tecnologia da Informacao e Segurancga da Informacao
estdo determinadas no Comité de Tecnologia da Informacéo.

Sigilo, Seguran¢a da Informacgao, Privacidade e Prote¢cao de Dados

A Renascenga observa e cumpre toda a legislacdo aplicavel a seguranca da informacéo,
privacidade e protecdo de dados, inclusive (sempre e quando aplicaveis) a Constituicao
Federal, ao Cdodigo de Defesa do Consumidor, Cédigo Civil, Marco Civil da Internet (Lei
Federal n° 12.965/2014) e seu decreto regulamentador (Decreto 8.771/2016), a Lei
Complementar n°® 105/2001 (Lei do Sigilo Bancario), a Lei Complementar n°® 166/2019 (altera
a LC 105/2001), a Lei Federal n® 13.709/2018 (Lei Geral de Protecado de Dados - “LGPD”), a
Lei n® 13.853/2019 (altera a LGPD) e demais normas setoriais ou gerais sobre o tema. Para
tanto, adota as medidas necessarias para garantir a confiabilidade de qualquer colaborador a
ela vinculado, que venha a ter acesso aos dados pessoais coletados e tratados no ambito do
relacionamento com clientes, garantindo que o acesso esteja estritamente limitado aqueles
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que de fato precisam fazé-lo, de forma sigilosa e confidencial e em observancia as disposi¢des
da LGPD e demais normas aplicaveis ao tema.

Em caso de armazenamento de dados pessoais e/ou dados sensiveis relacionados aos
clientes, a Renascenca respeitara os padrdées adequados de seguranca, sigilo e
confidencialidade, ficando o referido processo sujeito as auditorias regulatérias.

A LGPD conceitua “dados pessoais” e “dados sensiveis”, ficando tais conceitos definidos
como sendo (i) “dados pessoais”: informacdes relacionadas a pessoa natural identificada ou
identificavel; e (ii) “dados sensiveis”: dado pessoal passivel de discriminacao, tais como:
origem racial ou étnica, conviccao religiosa, opinido politica, filiagcdo a sindicato ou a
organizagao de carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

No ambito do relacionamento com os clientes, a Renascenca estabelecera controles de
governancga técnicos e administrativos internos que garantam a integridade e disponibilidade
dos dados pessoais tratados, além de garantir a conformidade com a LGPD e demais normas
aplicaveis ao tema.

7. Conformidade
71. Lei Anticorrupcao e Confidencialidade das Informagoes

A Renascencga pauta suas atividades agindo com integridade e honestidade em suas praticas
gerenciais e em suas operagdes comerciais, combatendo a corrupgéo e o suborno em todas
as suas formas, especialmente por meio de seus colaboradores, fornecedores, terceiros e
administradores. Desta forma, € vital para a Instituicdo que todos os mencionados tenham
conhecimento e observem todas as normas relacionadas a anticorrupgao e suborno,
sobretudo a Lei n® 12.846 de 01/08/2013 (“Lei Anticorrupgao”).

Informacgdes relacionadas as negociagdes e aos sistemas da Renascenca deverado ser
mantidas de forma confidencial, inclusive em virtude da possibilidade de acesso remoto dos
Colaboradores as referidas informagdes. Portanto, todo cuidado deve ser tomado quanto ao
que é dito, escrito ou comunicado, inclusive, eletronicamente, mesmo que em ambiente de
trabalho remoto.

Neste interim, todos os Colaboradores deverado proteger as informagdes relacionadas as
atividades da Instituicdo, devendo empregar o maximo dever de sigilo quanto aos dados
obtidos em virtude, inclusive, mas ndo se limitando, aos acessos remotos efetuados dentro
do Programa Home Office.

Com vistas a manutencdo de sua reputacdo, ao cumprimento da Lei Anticorrupcao e a
confidencialidade das informagdes, a Renascenga instituiu o Instrumento Normativo Principios
Eticos e Regras de Conduta, cujo conteudo deve ser amplamente divulgado e observado.

8. Excecao as Regras estabelecidas Neste Instrumento Normativo

Em havendo qualquer excec¢ao relacionada as regras e diretrizes estabelecidas nesta Politica,
esta devera ser aprovada, em primeira instancia, pela Diretoria Executiva Administrativo,
Financeiro e Tl e pela Geréncia Geral Administrativo, Compliance e Ouvidoria.
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9. Versionamento
Versao: Data de Revisao:
1 12/2019
2 30/12/2020
3 30/12/2021
4 30/12/2022

Histérico:

Versao anterior, o histérico do conteldo e as aprovagoes, estédo

arquivados sob a responsabilidade da Area de Compliance.

Revisao total do conteudo e insergdo do novo modelo de normativo
adotado pela Instituicao. Esta Politica substitui o documento POL 20 —

Seguranca da Informagao — Corporativa.

Reviséao total do conteudo.

Revisdo anual do conteudo.
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